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Data Protection Clauses in Labor Relations

With the promulgation of Cyber Security Law, GB/T 35273—2017 Personal Information Security specifica-
tion, as well as other laws, regulations and national standards, the protection of personal data has become
a focus of current compliance and employment management for many Chinese companies, which cannot

be ignored.

Due to the specificity of labor relations, sometime employers may encounter special circumstances in the
collection and processing of personal data of employees, in comparison with “personal data controller’/’data
processor” with the ordinary meaning under the Personal Information Security Specification.

Taking a virtual enterprise A as an example
(regardless of the industry or the size of the compa-
ny), we will discuss the application of the normative
system of personal information and data protection
in labor relations, as well as preventive measures to
reduce the risk of non-compliance.

As the subject of information, employees would be
collected a large amount of personal information
during employer’s management.!"! According to Arti-
cle 8 of Labor Contract Law of the People’s Repub-
lic of China, an employer shall have the right to ask
about basic information of the employee in direct
relation to the labor contract, and the employee shall
answer truthfully. Therefore, collection of employ-
ee’s information directly relevant to labour contract
would be consistent with Article 5.4(g), i.e. indispen-
sable to the signing and performance of contract
required by personal information subject, under “the
exception of consent” in Personal Information Secu-

rity specification, and thus could be obtained without
special consent of employees.

The boundary between employers’ right of infor-
mation and the protection employees’ personal in-
formation lies in whether the personal information
collected is directly relevant to the labour contract.
There is no authoritative legal definition of this con-
cept, but some simple explanation in local regula-
tions. For example, in Article 8 of Regulations of
Shanghai Municipality on the Labour Contract, The
employer shall, when recruiting an employee, has
the right to know his/her health conditions,
knowledge, skills, working experience, and other
information concerned, and the employee shall
make statements according to facts. In Article 11 of
Labour Contract Regulations of Jiangsu Province,
employees shall declare truthfully their employment
status, health status, non-competition information
which relates directly to their labour contract pursu-
ant to the requirements of their employer, and pro-
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vide certification of their resident identity, academic
qualification, work experience, professional skills,
etc. truthfully. In Article 10 of Labour Contract Regu-
lations of Jilin Province, employers could learn
about employees’ health status, academic qualifica-
tion, work experience which relates directly to their
labour contract, and check over the proof of the pre-
vious labour contract termination.

In original meaning of the above-mentioned terms of
Labour Contract Law of the People’s Republic of
China, the information directly related to labour con-
tract, i.e. information could be collected without the
consent, usually includes health status, academic
qualification, work experience and other information
which is used to establish the labour relation and
sign the labour contract. Among them, the health
status of employees deserves special attention. The
health status information of the employee without
previous consent is limited to the information neces-
sary for the employee's work, such as to check
whether the employees in food and beverage indus-
try have invisible infectious diseases. If it is not nec-
essary, the employers have to acquire the consent
from employees, otherwise they might be accused
of discrimination if they ask for such information.

In principle, for other information other than those
mentioned above, employers have to obtain consent
from employees. We will discuss it as follows:

1. Hiring

It is normal for large enterprises to collect resumes
from job hunters and large recruitment organizations
(especially online recruitment platform, referred to
as Platform B). As to these personal information, it
can be understood that the potential employer A
obtains personal information indirectly from B. Ac-
cording to Article 5.3 of Personal Information Securi-
ty Regulations, company A shall require personal
information provider B to explain the source of per-
sonal information and confirm the legality of such
source; Company A shall be aware of the scope of
the authorization agreement or privacy statement,
including the purpose, whether the subject consent
to transfer, share or public disclose of the personal
information that B has obtained. If a business activi-
ty exceeds the scope of the consent, the explicit
consent shall be obtained from information subject
within a reasonable period or before processing the
personal information.

As can be seen that Company A's obligation here is
not to obtain the consent of the resume owner, but
to perform the basic due diligence obligations of
Platform B, including the source of personal infor-
mation and the scope of consent. For example, if
Company A is a multinational company that needs
to transfer information in the resumes to its foreign
headquarters, and there is usually no cross-border
transmission content in privacy statement or authori-
zation statement, potential employer A has to ask
for explicit consent from job seekers for such trans-
fer.

2. Daily Operation

Company A usually impose certain supervisions on
employees, such as the instalment of a camera in
the office, setup of a fingerprint access system to
check attendance, check of the content of the com-
puter and mobile phone which belongs to the com-
pany but are distributed to employees , tracking field
employees by using the APP with positioning func-
tion, etc. In the cases before the enactment of Cy-
bersecurity Law, the courts tend to think that collect-
ing such information in the workplace and during
working hours is related to the performance of the
labor contract. However, many sensitive information.
(2] would be collected during this process, such as
fingerprint and track. Article 5.5 of Personal Infor-
mation Security Regulations requires that the ex-
press consent for the collection of sensitive infor-
mation subject to voluntary, specific and clear will-
ingness of the fully informed subject. Therefore, the
current understanding of the issue is still controver-
sial and should be specifically analyzed according to
the specific circumstances of the enterprise. With
the enactment and implementation of data protec-
tion regulations, the attitude of administrative au-
thorities and judicial practice towards this issue re-
mains to be verified.

When inspecting employees' computers, mobile
phones, mails or lockers belonging to company, the
provisions of Articles 41 and 42 of the Cybersecurity
Law and Article 4 of Personal Information Security
specification shall be strictly observed: for legiti-
mate, justified, necessary and clear purpose to pro-
cess personal information and meet the minimum
collection and transparency requirements. This re-
quires to state clearly in the labor contract or em-
ployee handbook that storage devices such as com-
puters/mobile phones are company property and are
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not allowed to be used for personal purposes or to
store personal information. Personal information
should be cleaned up when the company checks or
requests property return. When Company A re-
trieves the computer, mobile phone, mail or locker
belonging to it and finds personal information stored
by employee, it should first notify the employee to
clean it up; if the employee refuses, it can delete it
on behalf of this employee, and should not continue
to store or process the information. It also cannot
use such information for other purposes or leak it to
any third parties.

In the daily operation and management, the person-
al information may also be delegated, shared, or
transferred, such as outsourcing wages payment to
a third-party Company C.

Under this circumstance, Company A should con-
duct personal information security assessment be-
fore providing employee information to Company C
to ensure that C has sufficient ability to secure data..
B Company C should guarantee not to store person-
al information when the entrustment relationship is
lifted. Company C shall bear responsibility and obli-
gations and accept audit according to the relevant
contracts, while Company A should accurately rec-
ord and supervise Company C’s process of infor-
mation.

If such outsource is understood to “sharing or trans-
ferring”, the employee should also be informed of
the purpose of such share and the identification of
recipient, and the consent of the employee shall be
obtained in advance. If the transferred information is
sensitive information, the employee should also be
informed of the type of sensitive information in-
volved, the identity of the recipient, and the data
security capabilities, and the consent of the relevant
employee must be obtained.

3. Transfer of personal information during mer-
ger, acquisition and restructure

In the process of merger or reorganization of a com-
pany, for the purpose of coordinating due diligence,
Company A may need to disclose the personal infor-
mation of its employees according to requirements
of the acquirer. Based on Chinese Cybersecurity
Law and Personal Information Security Regulations,
what Company A is required to inform employees is
the scope and extent of the disclosed personal infor-
mation, the recipient, the scope of use for such per-

sonal information, etc. At the same time, Company
A should also supervise whether the use of such
information by the recipient is within the scope of the
agreed purposes. When Company A actively ac-
quires other companies, it should be noted that
whether the purpose of using personal information is
changed after acquisition. If yes, Company A should
regain the consent from the subject of personal in-
formation.

Corporate Liability

Chinese Cybersecurity Law provides punishment for
the conduct which violates personal information.
Chapter Six clearly regulates that for network opera-
tors and the providers of Internet products or ser-
vices, who seriously infringe upon any right in per-
sonal information that is legally protected, their busi-
ness license would be likely to be revoked. Personal
Information Security specification reiterates that it
should be clear that legal representative or person in
charge shall be comprehensively responsible for the
personal information security. Amendment (IX) to
the Criminal Law released in 2015 expands the sub-
ject of illegally selling or providing personal infor-
mation of citizens to any natural person, and at the
same time, in the event that personal information of
citizens provided to others is obtained during per-
forming duties or providing of services, the sentence
shall be heavier within the stipulated range of the
preceding Paragraph. When a corporation is the
perpetrator, it shall be fined, and the person in
charge and other directly responsible personnel in
this company might also be punished personally.

In addition, from (2016) Gan 0102 criminal case No.
605, it can be seen that a component of the crime of
infringement of personal information by the company
is the subjective intention. When the court deter-
mines whether the conduct of an employee reflects
the company's intention, the existence of relevant
regulation and measures to prevent such employee
crime is a very important consideration. Company A
should enact some policies and regulations to
strengthen the construction of personal information
protection, explicitly prohibits employees from sell-
ing, providing, stealing or obtaining others’ personal
information, and arranges relevant training for em-
ployees in order to improve their compliance aware-
ness. After the training, employees should be re-
quired to sign written commitments to minimize the
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risk of punishment for the company due to employee
infringement.

Conclusion

Therefore, in the daily management, employers
should pay close attention to the regulations about
data protection and the collection of personal infor-
mation. As a prerequisite for compliance, employ-
ee’s consent and legal basis for data processing
play key roles in the employer's collection and use
of their personal data. Employers should have sub-
stantial and procedural regulations about the collec-
tion and use of employee’s personal information in
its employee code of conduct or other polices, and
asks employees to sign on these documents with
democratic process. In any case, Company A must
"record" all aspects of processing personal data and
keep all relevant records to prove that it has fulfilled
the basic principles and the requirements of person-
al data processing. Apart from the fact that employ-
ees enjoyed the rights as the subject of the personal
information, they are also responsible for the imple-
ment of Cybersecurity Law on behalf of the employ-
ers. As to the employees who have the authorization
to access the personal information collected by em-
ployers, the company should pay more attention to
prevention and supervision in terms of regulations
and technology, such as drafting detailed regula-
tions for employees who take the specific responsi-
bility to protect such information, and supervising the
employees to follow them.

With the enactment of GB/T 35273—20XX Infor-
mation Security Technology Personal Information
Security specification (2019.2, 2019.6, 2019.10),
Administration of Data Security (2019.5) and As-
sessment of Export of Personal Information, partial
opinions in this article may have to be updated.

[11] GB/T 35273-2017 Personal Information Security speci-
fication 3.1 Personal Information

Various electronically or otherwise recorded information that can
identify a particular natural person or reflect the activity of a par-
ticular natural person, either alone or in combination with other
information.

Note 1: Personal Information includes name, data of birth, ID
number, personal biometric information, address communication
records and content, account passwords, property information,
credit information, whereabouts and other accommodation infor-
mation, health information, transaction information, etc.

[2] GB/T 35273-2017 Personal Information Security Speci-
fication 3.2 Personal Sensitive Information

Once disclosed, illegally provided, or abused, the information
would easily harm individual reputation and body health or lead to
discrimination treatment.

Note 1: personal sensitive information includes ID Number, indi-
vidual biological information, bank account, correspondence rec-
ord and content, financial information, credit information, track,
accommodation information, health information, trade information,
child information under 14 years old.

[3] GB/T 35273-2017 Personal Information Security speci-
fication 8.1, 8.2
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Datenschutzklausel in Arbeitsbeziehungen

Mit der Verabschiedung und dem Inkrafttreten des Cybersicherheitsgesetzes, der GB/T 35273--2017-
Spezifikation fiir die Sicherheit personenbezogener Daten, sowie weiterer Gesetze, Vorschriften und natio-
nalen Normen, wurde der Schutz personenbezogener Daten zu einem Verwaltungsbereich fiir jedes Unter-
nehmen in China, das weder umgangen, noch ignoriert werden kann und ist somit zum Schwerpunkt der
aktuellen Compliance vieler etablierter Unternehmen geworden.

Aufgrund des besonderen Charakters der Arbeitsbeziehungen, unterscheidet sich die Bedeutung von Arbeit-
gebern sowohl vom allgemeinen Begriff des "Netzbetreibers" gemal dem Cybersicherheitsgesetz, als auch
von dem allgemeinen Verstandnis eines "Verantwortlichen/Daten Controllers" oder des "Daten Verarbeiters",
wie sie in der Spezifikation fiir die Sicherheit personenbezogener Daten definiert werden. Manchmal kann es
vorkommen, dass Arbeitgeber bei der Sammlung und Verarbeitung personenbezogener Daten von Arbeit-

nehmern auf besondere Umstande stolRen.

Nehmen wir als Beispiel ein virtuelles Unternehmen
A (unabhangig von der Branche oder der Grole des
Unternehmens), um die Anwendung des normativen
Systems des personlichen Informations- und Daten-
schutzes in den Arbeitsbeziehungen zu untersu-
chen, sowie vorbeugende MalRnahmen, die das Risi-
ko der Nichteinhaltung von Vorschriften durch den
Arbeitgeber verringern kénnen.

Arbeitnehmer sind die Hauptbetroffenen der gesam-
melten Informationen ™ und die Verwaltung des Un-
ternehmens A sammelt eine grofle Anzahl dieser
personlichen Daten. Nach dem Artikel 8 des Arbeits-
vertragsgesetzes der VR China hat ein Arbeitgeber
das Recht, die grundlegenden Informationen des
Arbeitnehmers in direktem Zusammenhang mit dem
Arbeitsvertrag zu erfragen und der Arbeitnehmer hat
wahrheitsgemal darauf zu antworten. Daher kann
die Sammlung personenbezogener Daten, die in
direktem Zusammenhang mit dem Arbeitsvertrag
des Arbeitnehmers erfasst worden sind, als
»+Ausnahme von der Genehmigung des Betroffenen®
betrachtet werden. Dies geht aus Artikel 5.4 der
Spezifikation fiir die Sicherheit personenbezogener
Daten hervor: (g) Informationen, die auf den Anga-
ben der Betroffenen beruhen und erforderlich sind,
um einen Arbeitsvertrag zu unterzeichnen und aus-
zufiihren®. Somit ist keine besondere Genehmigung
des Arbeitnehmers erforderlich, um die Informatio-
nen zu erheben.

Es zeigt sich, dass die Grenze zwischen dem Ver-
waltungsrecht des Unternehmens A und dem Schutz
personlicher Daten der Arbeitnehmer darin besteht,
dass die gesammelten Daten ,in direktem Zusam-
menhang mit dem Arbeitsvertrag“ stehen mussen.

Es gibt diesbeziliglich jedoch keine einheitliche Defi-
nition im Gesetz. In 6rtlichen Vorschriften gibt es
allerdings viele kleinere Hinweise. Gemaf Artikel 8
der Arbeitsvertragsbestimmungen von Shanghai hat
das Unternehmen ,bei der Einstellung das Recht,
den gesundheitlichen Zustand, Kenntnisse, Fahig-
keiten, Arbeitserfahrungen und sonstige Informatio-
nen Uber den Arbeithnehmer zu erfahren und der Ar-
beitnehmer hat diesbezlglich Angaben gemaR den
Tatsachen zu machen®. Gemal Artikel 11 der Ar-
beitsvertragsbestimmungen der Provinz Jiangsu
.,mussen die Arbeithehmer wahrheitsgemal ihren
Beschéaftigungsstatus, ihren Gesundheitszustand
und Informationen zum Wettbewerbsverbot, die sich
direkt auf ihren Arbeitsvertrag beziehen, geman den
Anforderungen ihres Arbeitgebers angeben und ihre
Ausweisdokumente, sowie akademische Qualifikati-
on, Berufserfahrung, berufliche Fahigkeiten usw.
bereitstellen.“ Gemal Artikel 10 der Arbeitsvertrags-
bestimmungen der Provinz Jilin, kann der Arbeitge-
ber nach den grundlegenden Informationen wie Ge-
sundheitszustand, Kenntnissen und Fahigkeiten so-
wie Arbeitserfahrungen des Arbeitgebers, die in di-
rektem Zusammenhang mit dem Arbeitsvertrag ste-
hen, fragen und auch eine eventuelle Kiindigung des
Arbeitsvertrags Uberprufen.

Nach den oben genannten Bestimmungen und der
urspriinglichen Intention des Arbeitsvertragsgeset-
zes, hinsichtlich Informationen, die ,in direktem Zu-
sammenhang mit dem Arbeitsvertrag stehen®, sind
Informationen, die von der gesonderten Genehmi-
gung des Arbeithehmers ausgenommen sind, zu
verstehen und umfassen in der Regel den Gesund-
heitszustand, die Kenntnisse und die Berufserfah-
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rung des Arbeitnehmers, die fir den Aufbau der Ar-
beitsbeziehungen und Unterzeichnung des Arbeits-
vertrags erforderlich sind. Unter diesen Kriterien ist
der Gesundheitszustand gesondert zu betrachten.
Die Informationen Uber den Gesundheitszustand
sind nur insoweit anzugeben wie sie fur die tatsachli-
che Arbeitstatigkeit relevant sind. Demnach ist es flr
ein Unternehmen, dass in der Lebensmittelindustrie
tatig ist, von grofRer Bedeutung zu wissen, ob der
Arbeitnehmer rezessive Infektionskrankheiten hat.
Wenn es fir die Arbeitstatigkeit nicht relevant ist, so
darf der Arbeitgeber diese Informationen nicht ohne
eine Genehmigung anfordern. Sollte es dennoch
erfragt werden, koénnte dadurch sogar das Risiko
einer Diskriminierung gegenlber dem Arbeitnehmer
entstehen.

Fir andere vom Arbeitgeber erhobene Informatio-
nen, ist grundsatzlich die Einwilligung des Arbeitneh-
mers erforderlich. Wir kategorisieren die Diskussio-
nen wie folgt:

1. Rekrutierungsphase

Das Sammeln von Lebenslaufen tber Headhunting-
Agenturen und grolRe Personalagenturen
(insbesondere die Internet-Rekrutierungsplattform,
in diesem Fall: Plattform B) ist heute eine géngige
Methode fiir etablierte Unternehmen. Es ist méglich,
dass das potenzielle Unternehmen A personliche
Daten indirekt von B bezieht. Gemaf Artikel 5.3 der
Spezifikation fiir die Sicherheit personenbezogener
Daten muss Unternehmen A den Anbieter B auffor-
dern, die Quelle der personenbezogenen Daten an-
zugeben und die Rechtmaligkeit dieser Quelle zu
bestatigen; Unternehmen A muss zur Kenntnis neh-
men, wie weit der Umfang der Autorisierung von
Anbieter B fir die Verarbeitung der erhaltenen per-
sonenbezogenen Daten einschlieBlich des Verwen-
dungszwecks betragt , und ob der Betroffene der
personlichen Informationen B dazu ermdchtigt hat,
seine personlichen Informationen und dergleichen
zu Ubertragen, weiterzugeben oder offentlich zu-
ganglich zu machen. Wenn die fir die Geschéaftsab-
wicklung des Unternehmens A erforderlichen Verar-
beitungen personenbezogener Daten den Umfang
der Genehmigung Uberschreiten, muss die aus-
drickliche Zustimmung des Betroffenen der perso-
nenbezogenen Daten innerhalb einer angemesse-
nen Frist nach Erhalt der personenbezogenen Daten
oder vor Verarbeitung dieser Daten eingeholt wer-
den.

Das Unternehmen A ist hier also nicht verpflichtet,
die Zustimmung des Arbeitnehmers einzuholen,
sondern eine grundlegende Due-Diligence-Prifung
gegeniber dem Anbieter B durchzufillen, ein-
schlieRlich der Uberpriifung der Quelle der persénli-
chen Daten und des Umfangs der Genehmigung.
Wenn Unternehmen A ein multinationales Unterneh-
men ist und personliche Daten eines Arbeitnehmers
an seinen auslandischen Hauptsitz Ubergeben will,
muss das Unternehmen A die ausdrickliche Zustim-
mung des Arbeitnehmers fiir diese Aktion einholen,
da die von der inlandischen Personalbeschaffungs-
plattform B bereitgestellten Datenschutz- oder Ge-
nehmigungserklarung in der Regel keine Inhalte fir
grenziiberschreitende Ubertragungen enthélt.

2. Alltagliche Geschaftsfihrung des Unterneh-
mens

Unternehmen A fuhrt normalerweise eine bestimmte
Uberwachung und Inspektion der Arbeitnehmer
durch, z. B. das Einrichten von Kameras in einem
Buro, das Einrichten eines Fingerabdruck-
Zutrittskontrollsystems und das Uberpriifen des
Speicherinhalts auf Computern und Mobiltelefonen,
die zum Eigentum des Unternehmens gehoren, aber
an Arbeitnehmer verteilt werden. Fir den Aufen-
dienstarbeitnehmer verwendet Unternehmen A nor-
malerweise eine Ortungs-App, um den genauen Auf-
enthaltsort des Arbeitsnehmers zu ermitteln. Bei der
Untersuchung der Falle wurde festgestellt, dass die
Gerichte in der Rechtspraxis vor der Verkindung
des Cybersicherheitsgesetzes der Ansicht sind,
dass das Sammeln solcher Informationen am Ar-
beitsplatz und wahrend der Arbeitszeit im Zusam-
menhang mit der Erfillung des Arbeitsvertrags steht
und "fur die Erflllung des Vertrages erforderlich" ist.
Die unter diesen Umstanden gesammelten Informa-
tionen, wie Fingerabdriicke und Aufenthaltsorte fal-
len angesichts der Tatsache unter besonders sensi-
ble personliche Daten?. GemaR Artikel 5.5 der Spe-
zifikation fiir die Sicherheit personenbezogener Da-
ten heil’t es, dass ,bei der Erfassung sensibler per-
sonenbezogener Daten eine ausdriickliche Einwilli-
gung erforderlich® ist, was voraussetzt, dass ,der
Betroffene seinen freiwilligen, klaren und eindeuti-
gen Willen auRert, der auf einer vollstandig infor-
mierten Basis geaulert wird“. Daher ist das derzeiti-
ge Verstandnis dieser Thematik immer noch umstrit-
ten und sollte speziell auf die spezifischen Umstan-
de des Unternehmens hin analysiert werden. Ange-
sichts der Einfihrung und Umsetzung der Daten-
schutzbestimmungen muss die Haltung der kunfti-
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gen Verwaltungsleitung und der Rechtspraxis zu
diesem Thema noch uberpruft werden.

Bei der Uberpriifung von Computern, Mobiltelefo-
nen, Postfachern oder SchlieRfachern von Arbeit-
nehmern, die Eigentum des Unternehmens sind,
sind die einschlagigen Grundsatze der Artikel 41
und 42 des Cybersicherheitsgesetzes und des Arti-
kels 4 der Spezifikation flir die Sicherheit personen-
bezogener Daten strikt zu beachten: Der Zweck der
Verarbeitung personenbezogener Daten muss legi-
tim, geeignet, notwendig und eindeutig sein, sowie
den Mindestanforderungen des Grundsatzes ent-
sprechen und transparent sein. Folgende Inhalte
sollen im Arbeitsvertrag oder im Arbeithehmerhand-
buch angeben werden: Speichergerate wie Compu-
ter/Mobiltelefone sind Eigentum des Unternehmens
und dirfen nicht fir personliche Zwecke oder zum
Speichern personlicher Informationen verwendet
werden. Persdnliche Daten mussen entfernt werden,
wenn das Unternehmen eine Uberpriifung oder eine
Ruckgabe anfordert. Wenn persénliche Daten auf
den  Speichermedien wie dem  Computer/
Mobiltelefon gespeichert sind, nachdem diese von
dem Unternehmen zurlckgefordert wurden, wird
davon ausgegangen, dass der Arbeitnehmer auf
seine entsprechenden Rechte verzichtet und das
Unternehmen die Informationen l6schen kann, ohne
dafir Verantwortung zu tragen.

Wenn Unternehmen A den Computer, das Mobiltele-
fon, die E-Mail oder das Schliel3fach zuriickerhalt
und dabei personliche Informationen findet, die vom
Arbeitnehmer gespeichert wurden, sollte es den Ar-
beithehmer benachrichtigen, die verbliebenen Infor-
mationen zu entfernen. Wenn der Arbeitnehmer dies
ablehnt, kann das Unternehmen A im Namen des
Arbeitnehmers die Informationen entfernen. Und die
relevanten personlichen Daten durfen nicht gespei-
chert, verarbeitet, an einen Dritten weitergegeben
oder flr andere Zwecke verwendet werden.

In der taglichen Geschéaftsfuhrung des Unterneh-
mens kann es auch Umstande geben, in denen In-
formationen an andere delegiert werden, um sie zu
verarbeiten, weiterzugeben oder zu Ubertragen, wie
z. B. das Auslagern von Léhnen an Drittunterneh-
men C. In einem solchen Fall muss Unternehmen A
eine Bewertung der Auswirkungen auf die Sicherheit
personenbezogener Daten durchfiihren, bevor die
Informationen der Arbeitnehmer A an Unternehmen
C weitergegeben werden, und sicherstellen, dass
das Unternehmen C Uber ausreichende Datensi-
cherheitsfunktionen und ein ausreichendes Sicher-
heitsniveau verfiigt®. Unternehmen A soll Unterneh-

men C auffordern, zu gewahrleisten, dass bei Auf-
hebung der Geschaftsbeziehung zu C keine perso-
nenbezogenen Daten gespeichert werden. Die
Pflichten und Rechte des Unternehmens C sollten
zuvor vertraglich klar geregelt werden, um eine
Uberpriifung seines Verhaltens zu erméglichen. Un-
ternehmen A sollte auch den Status der von Unter-
nehmen C verarbeiteten Arbeitnehmerinformationen
genau aufzeichnen und aufbewahren.

Wenn solche Auslagerungen als "geteilt oder Uber-
tragen" verstanden werden, sollte der Arbeithehmer
auch Uber den Zweck des Teilens, beziehungsweise
der Ubertragung seiner personlichen Informationen,
als auch uber die Identitat des Empfangers dieser
Daten informiert werden und zusatzlich seine Ge-
nehmigung eingeholt werden. Wenn die Informatio-
nen zu den sensiblen Informationen gehdrt, sollte
der Arbeitnehmer auch Uber die Art der sensiblen
Informationen, die Identitdt und die Datensicher-
heitsfunktionen des Empfangers verstandigt werden.

3. Ubertragung persénlicher Informationen wéh-
rend Unternehmensakquisitionen, Fusionen
und Umstrukturierungen

Wahrend einer Akquisition, Fusion oder einer Um-
strukturierung des Unternehmens zum Zwecke der
Koordinierung der Due-Diligence usw. muss Unter-
nehmen A mdglicherweise die personlichen Daten
seiner Arbeithehmer gemafl den Anforderungen des
Erwerbers offenlegen. Gemall dem Cybersicher-
heitsgesetz und der Spezifikation fiir die Sicherheit
personenbezogener Daten ist Unternehmen A ver-
pflichtet, den Arbeitnehmer sowohl Uber den Um-
fang der offengelegten Daten, die Identitat des Emp-
fangers, als auch den tatsdchlichen Umfang der
Verwendung ihrer personenbezogenen Daten zu
informieren. Gleichzeitig beaufsichtigt Unternehmen
A auch den Empfanger, der die personenbezogenen
Daten erhalten hat, dass dieser die empfangenen
Daten im Rahmen der vereinbarten Zwecke recht-
mafig verwendet.

Wenn Unternehmen A andere Unternehmen auf-
kauft oder zusammenfuhrt, wird darauf hingewiesen,
dass Unternehmen A die Zustimmung des Betroffe-
nen in Bezug auf seine personlichen Daten erneut
einholen muss, wenn der Zweck der Verwendung
geandert wird.
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Unternehmensverantwortung

Das Cybersicherheitsgesetz sieht entsprechende
Strafen fir Verstolie gegen das Schutzrecht perso-
nenbezogener Daten vor. Dem Verarbeiter von Da-
ten oder dem Anbieter, der ,das gesetzlich ge-
schitzte Recht auf personenbezogene Daten ver-
letzt, kann seine "Geschéaftslizenz abberufen" wer-
den, welche im sechsten Kapitel ,Rechtliche Verant-
wortlichkeiten“ eindeutig festgelegt ist. In der Spezi-
fikation fiir die Sicherheit personenbezogener Daten
wird betont, dass ,die Gesamtverantwortung des
gesetzlichen Vertreters oder der hauptverantwortli-
chen Person fir die Sicherheit personlicher Informa-
tionen klar sein muss*. Die im Jahr 2015 verkiindete
Anderung des Strafrechts (IX) enthalt zum einen
eine Erweiterung des Geltungsbereichs des Verant-
wortlichen, welcher die personenbezogenen Daten
an eine naturliche Person weitergibt, und zum ande-
ren soll gleichzeitig eine hartere Bestrafung erfol-
gen, wenn ,personliche Informationen von Birgern
verkauft oder zur Verfligung gestellt werden, die sie
im Zuge der Erflllung von Pflichten oder der Erbrin-
gung von Dienstleistungen flir andere erhalten ha-
ben“. Das Unternehmen wird zu einer Geldstrafe
verhangt, wenn es sich strafbar gemacht hat und die
verantwortliche Person, welche sowohl die direkte
als auch die indirekte Verantwortung tragt, wird ge-
maf den einschlagigen Bestimmungen bestraft.

Aus dem Fall von (2016) Gan 0102 Xing Chu Nr.
605 geht aullerdem hervor, dass ein wesentlicher
Bestandteil der Straftat eines Unternehmens die
subjektive Absicht ist, wenn das Unternehmen die
personenbezogenen Daten verletzt. Wenn das Ge-
richt beurteilt, ist es ein sehr wichtiger Faktor, ob
das kriminelle Verhalten eines Arbeitnehmers den
Winschen des Unternehmens entspricht, ob das
Unternehmen Uber Systeme und Malnahmen zur
Verhinderung von Straftaten verfugt, die von Arbeit-
nehmern begangen werden. Unternehmen A soll die
Compliance-Konstruktion des Schutzes personen-
bezogener Daten starken, indem es verschiedene
Unternehmensrichtlinien oder -regeln und Vorschrif-
ten erlasst, welche Arbeitnehmern das eindeutige
Verkaufen, Anbieten, Stehlen oder anderweitig
rechtswidriges Handeln bezlglich des Umgangs mit
personenbezogenen Daten untersagt und Arbeit-
nehmern Trainings zur Verbesserung ihres Compli-
ance-Bewusstseins anbietet. Am Ende des Trai-
nings mussen die Arbeithnehmer entsprechende
schriftliche Verpflichtungen unterzeichnen, um das
Risiko von Strafen fir das Unternehmen aufgrund

von VerstdRen der Arbeithehmer gegen personen-
bezogene Daten zu minimieren.

Schlussfolgerung

Daher sollten Unternehmen bei der taglichen Ver-
waltung die einschlagigen Bestimmungen zum Da-
tenschutz und fiir die Erhebung personenbezogener
Daten beachten. Als Voraussetzung fur die Einhal-
tung spielen die Rechtsgrundlage fiir die Datenver-
arbeitung und die vorherige Einwilligung des Arbeit-
nehmers eine wichtige Rolle bei der Erhebung und
Nutzung personenbezogener Daten. Der Arbeitge-
ber sollte in Arbeitnehmerhandbichern oder ande-
ren Unternehmensrichtlinien, inhaltliche und verfah-
renstechnische Regeln fir die Erhebung und Ver-
wendung personenbezogener Daten von Arbeitneh-
mern festlegen und den Arbeitnehmer veranlassen,
solche Dokumente zu unterzeichnen. Aufierdem
sollte der Arbeitgeber die Arbeitnehmer in vollem
Umfang uber die Rechtsgrundlage fir die Datenver-
arbeitung informieren, um der Anforderung nach der
Transparenz in Verarbeitung der personenbezoge-
nen Daten gewachsen zu sein. Der Arbeitgeber soll-
te unter allen Umstanden jedes Glied des Datenver-
arbeitungsprozesses protokollieren und alle relevan-
ten Protokolle bewahren, damit wird bewiesen, dass
er die Grundprinzipien der Verarbeitung der perso-
nenbezogenen Daten einhalt und der Anforderung
nach der Rechenschaftslegung nachkommt. Der
Arbeitgeber ist neben dem Arbeitnehmer als Haupt-
betroffener von Datenschutzrechten, auch fir die
Umsetzung der einschlagigen Bestimmungen des
Cybersicherheitsgesetzes verantwortlich. Fur Arbeit-
nehmer, die Zugang zu personenbezogenen Daten
haben, die vom Unternehmen gesammelt wurden,
muss das Unternehmen die Einhaltung von Bestim-
mungen zum Datenschutz durch diese Arbeitneh-
mer auf institutioneller und technischer Ebene ver-
hindern, sowie deren Einhaltung Gberwachen.

Mit der Veréffentlichung der GB/T 35273--20XX In-
formationssicherheitstechnologie -Spezifikation fiir
die Sicherheit personenbezogener Daten (Entwurf
fur einen Kommentar) (Februar, Juni, Oktober
2019), VerwaltungsmalBnahmen zur Datensicherheit
(Entwurf fur einen Kommentar) (Mai 2019) und Ma@-
nahmen zur Sicherheitsbewertung fiir Grenziiber-
schreitende Ubermittlung personenbezogener Daten
(Entwurf fir einen Kommentar) (Juni 2019), missen
einige Inhalte in diesem Artikel mdglicherweise ak-
tualisiert werden.
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